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요 약

시선 기반 입력은 사용자가 문자를 입력하였을 때, 입력이 제대로 되었음을 확인하기 위한 피드백을 제공한다. 이

미 많은 연구에서 적절한 피드백이 시선 기반 입력의 사용성을 높이는 효과가 있음을 증명하였다. 그러나 피드백을

통해 입력된 문자에 대한 정보가 노출되어 숄더 서핑 공격의 대상이 될 수 있다. 적절한 피드백을 활용하여 기존의

사용성을 유지하며 보안성을 향상시킬 필요가 있다. 본 연구에서는 숄더 서핑 공격에 대응하기 위한 새로운 시선 기

반 입력 방법인 FFI(Fake Flickering Interface)를 제안한다. 또한, 실험 및 설문을 통해 기존의 피드백을 활용

한 시선 기반 입력과 비교하여 FFI의 사용성과 보안성을 평가한다.

ABSTRACT

The gaze-based input provides feedback to confirm that the typing is correct when the user types the text. Many studies

have already demonstrated that feedback can increase the usability of gaze-based inputs. However, because the information

of the typed text is revealed through feedback, it can be a target for shoulder-surfing attacks. Appropriate feedback needs to

be used to improve security without compromising the usability of the gaze-based input using the original feedback. In this

paper, we propose a new gaze-based input method, FFI(Fake Flickering Interface), to resist shoulder-surfing attacks. Through

experiments and questionnaires, we evaluated the usability and security of the FFI compared to the gaze-based input using

the original feedback.

Keywords: Gaze-based Input, Shoulder-Surfing Attacks, Usability, Security, Feedback
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I. 서 론

시선에 관한 연구는 100년도 넘게 진행되고 있다

[1][2]. 시선을 추적하기 위한 연구로부터 시작되어

추적한 시선을 이용하기 위한 연구로 발전되었다. 시

선 기반 입력이란 컴퓨터와의 상호작용을 통해 사람

의 시선을 이용하여 입력하는 기술이다. 시선이 마우

스의 역할을 대신하여 클릭하거나 문자를 입력할 수

있는 것이다. 대부분의 시선 기반 입력은 시선 추적

시스템과 가상 키보드로 구성되어 있으며, 기존의 키

보드를 이용하거나 시선 기반 입력을 위한 가상 키보

드를 새로 디자인하기도 한다[3]. 시선 기반 입력은

거동이 불편한 환자들에게 의사소통 수단이 될 수 있

기 때문에 더욱더 활발한 연구가 필요하다[4].

시선 기반 입력 기술이 더욱 발전하기 위해서는

효율적으로 입력하기 위한 연구가 필요하다. 미다스

의 손 문제[5]처럼 사용자가 원하지 않는 불필요한

입력이 이루어지지 않도록 하는 동시에 사용자의 피

로감을 최소화할 수 있어야만 한다. 특히, 시선 기반

입력 기술은 안구 마우스와 같이 거동이 불편한 환자

들이 사용할 수 있어야 하므로 높은 사용성이 요구된

다[6]. 이를 위해 추적한 시선을 이용하여 어떻게

입력에 활용할지에 대한 트리거 메커니즘 연구와 얼

마 동안 시선을 머무르게 해야 효율적으로 입력할 수

있을지에 대한 많은 연구가 이루어져왔다. 그뿐만 아

니라, 사용성을 더 높이기 위해 사용자가 제대로 입

력하였다는 것을 확인할 수 있도록 하는 적절한 피드

백에 관한 연구들이 계속해서 진행되고 있다.

사용성 연구를 통해 시선 기반 입력의 사용이 편

리해지면서 다양한 분야에 활용되었다. 타이핑,

ATM 등에 시선 기반 입력을 적용하면서 패스워드

와 같은 중요 정보를 지키기 위한 보안성 연구가 주

목받았다. 시선 기반 입력은 숄더 서핑 공격

(Shoulder-Surfing Attacks, 어깨너머로 훔쳐보

기)에 매우 취약하다[7]. 따라서 이에 대항하기 위

한 보안성 연구가 필요하다. 숄더 서핑 공격에 취약

한 기존의 패스워드, PIN 등을 시선 기반 입력과

결합하여 보안성을 향상시킨 연구들이 진행되었다

[8][9]. 하지만 이러한 기술들은 시선 기반 입력 기

술을 활용한 새로운 보안 인증 기술에만 중점을 두고

있기 때문에 활용이 제한적이다. 물론, 패스워드 입

력뿐만 아니라 평상시 입력에도 활용 가능한 연구가

있었다[7]. 하지만 해당 기술은 사용자가 입력하고

자 한 문자를 제대로 입력하였다는 것을 확인하기 어

렵다. 피드백을 통해 입력된 문자에 대해 많은 정보

를 제공한다면, 숄더 서핑 공격에 취약해지므로 제한

적인 피드백을 사용하였기 때문이다.

시선 기반 입력에서 피드백의 방식에 따라 사용자

가 입력하는 문자의 정보가 공격자에게 그대로 노출

될 수 있다. 예를 들어 입력된 문자를 말해주는 음성

피드백의 경우, 근처에서 피드백을 엿듣는 것만으로

도 쉽게 입력된 정보를 훔칠 수 있다. 혹은 입력된

문자 키를 깜빡이거나 버튼이 눌리는 효과를 주는 시

각 피드백의 경우, 근처에서 피드백을 엿보는 것만으

로도 쉽게 입력된 정보를 훔칠 수 있다. 이러한 이유

로 피드백을 제공하지 않는다면 숄더 서핑 공격에 대

한 보안성은 향상될 수 있으나 사용성이 급격히 저하

된다. 시선 기반 입력은 거동이 불편한 환자들이 사

용할 수 있어야 할 뿐만 아니라, 넓은 활용을 위해서

는 편리하게 사용할 수 있어야만 한다. 적절한 피드

백을 활용하여 기존의 사용성을 유지하며 보안성을

향상시킬 필요가 있다.

본 논문에서는 숄더 서핑 공격에 대응할 수 있는

새로운 시선 기반 입력 기술인 FFI (Fake

Flickering Interface)를 제안한다. 또한, 실험 및

설문을 통해 FFI와 기존의 피드백을 활용한 시선

기반 입력 방법과 비교하여 사용성 및 보안성을 평가

한다.

II. 관련 연구

2.1 시선 기반 입력 기술 사용성 연구

2003년 Majaranta 등은 시선 기반 입력에서 청

각 및 시각 피드백이 미치는 영향에 관해 연구하였다

[10]. 청각 피드백, 시각 피드백, 청각+시각 피드백

을 이용한 시선 기반 입력으로 문자열을 입력하도록

실험하였다. 참여자 13명에게 실험한 결과, 청각 피

드백을 활용하였을 때 시각 피드백에 비해 빠른 입력

속도와 낮은 오류율을 기록하였다.

2004년 Majaranta 등은 짧은 응시 시간을 가진

시선 기반 입력에서 피드백이 미치는 영향에 관해 연

구하였다[11]. 이전 연구[10]보다 더 짧은 응시시간

(900ms→450ms)으로 설정하여 18명의 참여자에

게 실험하였다. 실험 결과 시각 피드백이 청각 피드

백에 비해 빠른 입력 속도를 보였으며, 짧은 응시 시

간을 가진 시선 기반 입력에서 피드백은 날카롭고 명

확해야 한다는 결론을 얻을 수 있었다.
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2006년 Majaranta 등은 시선 기반 입력에서 피

드백과 응시 시간이 타이핑 속도와 정확성에 미치는

영향을 연구하였다[12]. 실험 결과, 짧은 청각 피드

백인 “클릭” 소리를 사용하였을 때 입력 속도와 정확

도 모두 향상되었다. 그리고 긴 응시 시간은 피드백

을 통해 추가적인 정보를 제공할 수 있지만 짧은 응

시 시간은 간단하고 명확한 피드백을 요구하였다.

2007년 Drews 등은 시선 제스처에 대해 연구하

였다[13]. 시선 제스처 알고리즘을 구현하여 유저

스터디와 실험을 진행한 결과, 시선 제스처는 시선

기반 입력의 커다란 문제를 해결할 수 있었다. 시선

교정이 필요하지 않았고 정확도가 문제 되지 않아 값

싼 장비를 활용할 수 있었으며 미다스의 손 문제가

드러나지 않아 사용자들의 피로감도 덜했다.

2007년 Kumar 등은 시선과 키보드 트리거를 결

합한 입력 방법인 EyePoint를 제안하였다[14]. 20

명의 참여자들을 대상으로 실험한 결과, EyePoint

는 신체 건강한 사용자들의 일상적인 컴퓨터 작업에

사용할 수 있을 만큼 효과적이고 간단했다.

2009년 Majaranta 등은 사용자가 응시 시간을

조절할 수 있을 때 시선 기반 입력에 익숙해지면 나

타나는 결과에 관해 연구하였다[15]. 11명의 참여자

에게 15분 동안 가능한 한 많은 문장을 입력하도록

10회에 걸쳐 실험하였다. 실험 결과, 실험 1회 차와

10회 차를 비교하였을 때 유의하게 입력 속도가 빨

라졌으며 오류율 또한 낮아졌다. 또한, 실험을 진행

하면서 모든 참여자들이 응시 시간을 짧게 조절하였

다.

2014년 Kangas 등은 시선 제스처와 햅틱 피드

백을 결합한 연구를 수행하였다[16]. 실험 결과, 햅

틱 피드백은 시선 기반 입력의 사용성을 향상시켰다.

시각 또는 음성 피드백을 사용하기 어려운 경우, 햅

틱 피드백이 모바일 기기 사용에 대한 성능과 만족도

를 향상시킬 수 있을 것이라 결론지을 수 있었다.

2016년 Majaranta 등은 시선 기반 입력의 햅틱

피드백을 기존의 시각 및 청각 피드백과 비교하는 연

구를 수행하였다[17]. 실험 결과, 햅틱 피드백과 음

성 피드백이 시각 피드백보다 입력 속도가 빠르고 오

류율 또한 낮았다. 햅틱 피드백은 청각 피드백과 비슷

한 결과를 보였으며, 사용자들이 가장 선호하였다.

2.2 시선 기반 입력 기술 보안성 연구

2007년 Kumar 등은 기존 패스워드 사용의 편의

성을 유지하면서 숄더 서핑 공격에 대응하기 위한 시

선 기반 패스워드 입력 방법인 EyePassword를 제

안하였다[7]. 실험 결과, EyePassword는 기존의

키보드를 이용한 패스워드 입력보다 약 5배나 입력

속도가 느렸으나, 기존의 다른 숄더 서핑 대응 기술

보다는 빠른 입력 속도를 보였다.

2007년 Luca 등은 숄더 서핑 공격에 대응하기

위한 세 가지 시선 기반 PIN 입력 방법을 평가하였

다: 응시 시간을 이용한 방법, 트리거를 이용한 방

법, 시선 제스처를 이용한 방법[8]. 실험 결과, 시선

제스처 방법이 다른 두 가지 방법보다 입력 속도는

느렸지만, 정확도는 더 높았다.

2009년 Luca 등은 시선 제스처를 이용한 입력

방법인 EyePassShapes를 제안하였다[18].

EyePassShapes는 PassShapes[19]와 EyePIN

[8]의 두 시스템을 결합하여 결점을 제거하여 장점

으로 대체시킨 것이다. 실험 결과,

EyePassShapes는 기존의 PIN보다 느리지만

EyePIN보다는 빠른 입력 속도를 보였다. 또한,

PIN과 PassShapes보다 보안성이 높았다.

2016년 Khamis 등은 모바일 기기에서 숄더 서

핑 공격에 대응하기 위한 시선과 터치를 이용한 멀티

모달 인증인 GazeTouchPass를 제안하였다[20].

실험 결과, 높은 사용성과 숄더 서핑 공격에 대응하

기 위한 기존의 싱글 모달 인증보다 높은 보안성을

보였다.

2017년 Khamis 등은 공개된 디스플레이에서 사

용할 수 있는 다중 요소 인증 GTmoPass를 제안하

였다[21]. 실험 결과, 기존의 인증 방법들보다 약간

느리지만, 공개된 디스플레이에서 숄더 서핑 공격,

열 공격, 스머지 공격에 대응 가능한 것을 보였다.

2017년 Khamis 등은 시선과 터치 입력을 결합

하여 모바일 기기에서 사용할 수 있는 안전한 멀티

모달 인증 GazeTouchPIN을 제안하였다[22]. 실

험 결과, 다른 입력 방법들보다 입력 속도가 느리지

만 숄더 서핑 공격에 훨씬 안전하였다.

2019년 Abdrabou 등은 숄더 서핑 공격에 대응

하기 위한 시선, 제스처, 멀티 모달을 활용한 인증

방법의 비교 연구를 하였다[23]. 실험 결과, 시선

기반 입력 방법이 사용성과 보안성의 균형을 잘 이루

고 있었으며 인증 속도가 빠르고 오류율이 낮았다.
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III. FFI 설계

3.1 위협 모델

시선 기반 입력은 숄더 서핑 공격

(Shoulder-Surfing Attacks)에 취약하다. 숄더

서핑 공격은 고전적이고 비기술적이지만 간단한 공격

이다[24]. 숄더 서핑 공격자는 사용자의 어깨너머로

중요한 정보의 입력을 훔쳐본다. 이후 공격자는 훔친

정보를 악의적인 용도로 재사용할 수 있다.

시선 기반 입력에서의 숄더 서핑 공격은 주로 입

력된 문자에 관한 피드백이 발생하는 순간 이루어진

다. 피드백은 시선 기반 입력의 사용성을 높이기 위

해 사용자가 문자를 입력하였을 때 문자가 제대로 입

력되었음을 알려주는 것이다. 피드백 방식에 따라 입

력된 문자의 정보가 공격자에게 노출될 수도 있다.

본 연구는 숄더 서핑 공격을 위협 모델로 선정하

며 다음과 같은 전제에 기반을 둔다. 첫째, 공격자는

시선 기반 패스워드 입력 과정을 녹화한 뒤 영상을

보며 입력 정보를 분석할 수 없다. 둘째, 공격자는

사용자가 패스워드를 입력하는 과정의 모니터 화면과

몸의 움직임을 관찰할 수는 있지만, 사용자의 동공을

직접 볼 수는 없다. 셋째, 패스워드 입력 결과를 해

킹하여 획득할 수 없다.

3.2 디자인 선택

3.2.1 키보드 레이아웃

현재 널리 사용되고 있는 키보드 레이아웃의 종류

는 매우 다양하다. 심지어 관찰 공격에 대한 저항력

을 높이기 위해 무작위 키보드 레이아웃을 사용할 수

도 있다. 본 연구를 위한 키보드 레이아웃은 사용자

가 평상시 타이핑 및 소문자, 대문자, 숫자, 특수문

자로 이루어진 패스워드를 입력하기에 익숙해야 하

며, 한 화면에 사용자가 인식할 수 있는 많은 문자를

나타낼 필요가 있다. 그렇기에 우리는 본 연구에서

두벌식 한영 키보드 레이아웃을 채택하였다.

3.2.2 문자 입력 방법

우리는 관련 연구를 통해 시선 기반 입력 기술에

서 문자가 입력되도록 하는 트리거 메커니즘을 조사

하였다. 대표적인 방법으로 사용자가 입력하고자 하

는 문자 키에 특정 시간(미리 설정해둔 응시 시간)

동안 머물러 명령을 트리거 하는 방법이 있다. 다른

방법으로는 입력하고자 하는 문자 키에 시선을 머무

르며 눈을 깜빡이거나 특정 버튼을 누르는 트리거 메

커니즘이 있다. 이외에 시선 제스처, 시선과 제스처

의 결합 및 시선과 터치의 결합과 같은 멀티 모달 방

법 등이 있다.

응시 시간을 활용한 트리거 메커니즘은 별도의 장

치를 필요로 하지 않는 간편한 입력이 가능하다. 또

한, 멀티 모달 방법보다 오류율이 낮다[7]. 시선 제

스처 방법은 미리 명령을 저장해두어야 하므로 명령

이 많아질수록 커다란 저장 공간을 요구하는 문제가

발생할 수 있다[13]. 이 때문에 다양한 명령을 수행

하기 어렵다. 그렇기에 우리는 본 연구에서 응시 시

간을 활용한 트리거 메커니즘을 채택하였다.

3.2.3 피드백

시선 기반 입력은 사용자가 입력하고자 한 문자가

제대로 입력되었다는 피드백을 통해 사용성을 높일

수 있다. 시선 기반 입력에서 사용되는 피드백은 주

로 다음과 같다. 첫 번째 방법은 입력된 키를 반짝이

거나 입력된 문자를 보여주는 등의 시각적인 효과를

주는 것이다. 두 번째 방법은 기계적 신호음을 주거

나 입력된 문자를 말해주는 등의 청각적인 효과를 주

는 것이다[11]. 세 번째 방법은 문자가 입력되었을

때 진동을 일으켜 촉각적인 효과를 주는 것이다

[17].

본 연구에서 피드백은 보안을 위해 입력된 문자에

대한 많은 정보를 제공해서는 안 된다. 별도의 장치

를 필요하지 않고 간단한 피드백인 입력된 문자 키를

깜빡이는 시각 피드백을 채택하였다.

3.3 FFI 개념 및 작동

제안하는 방법은 시선 기반 입력 시 피드백을 통

해 사용자가 입력한 문자에 대한 정보를 확인할 수

있도록 하여 기존 시선 기반 입력 방법의 사용성을

유지하도록 한다. 동시에 공격자는 피드백으로부터

입력된 문자에 대한 정보를 직접적으로 얻을 수 없도

록 하여 기존 시선 기반 입력 방법보다 보안성을 향

상시키도록 한다.

이를 위해 FFI (Fake Flickering Interface)

는 입력에 대한 피드백에 중점을 두어 고안되었다.
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Fig. 1. Interface of FFI. (a) On-Screen Keyboard (b) Control Panel

FFI의 인터페이스는 Fig. 1.과 같다. 인터페이스의

(a) 구역은 문자를 입력할 수 있는 가상 키보드를

구현하였고, (b) 구역은 FFI의 설정값을 조절할 수

있는 제어판을 구현하였다.

기존 피드백은 사용자가 입력한 문자에 대해서만

피드백을 주지만, FFI는 사용자가 입력한 문자뿐만

아니라, 다른 랜덤한 여러 키에 동시다발적으로 피드

백을 준다. 진짜 피드백 + 가짜 피드백을 주는 것이

다. 사용자 입장에서는 본인이 입력한 문자에 대한

피드백을 제외한 피드백은 가짜 피드백이므로 신경

쓰지 않아도 된다. 진짜 피드백에 관한 확인을 통해

기존 시선 기반 입력 방법의 사용성을 유지할 수 있

다. 단, 사용자가 입력한 키에 바로 인접한 문자 키

에는 가짜 피드백이 들어오지 않는다. 이는 사용자가

본인이 입력한 키를 보다 더 쉽게 확인하기 위함이

다. 만약 사용자가 입력하고자 했던 문자 키에 피드

백이 들어오지 않았다면, 단순히 사용자의 실수로 다

른 문자 키를 입력한 것일 뿐이다. 하지만 공격자는

진짜 피드백과 가짜 피드백을 구분할 수 없다. 그러

므로 다수의 피드백으로부터 입력된 문자에 대한 직

접적인 정보를 쉽게 얻을 수 없다. 이를 통해 숄더

서핑 공격에 대한 보안성을 높일 수 있다. FFI의 작

동 방식은 다음과 같다.

① 사용자가 입력하고자 하는 문자 키를 응시한다.

② 입력에 대한 피드백으로 응시한 키에 대한 진짜

피드백 + 다른 랜덤한 여러 키에 대한 가짜 피

드백이 주어진다.

③ 사용자는 본인이 입력한 키에 대한 진짜 피드백

을 확인하며, 나머지 가짜 피드백은 무시한다.

예를 들어 사용자가 FFI를 통해 ‘f’를 입력할 때,

화면 상의 가상 키보드는 다음 Fig. 2.와 같이 피드

백이 들어온다. 가상 키보드의 문자 키 ‘f’에 대한 진

짜 피드백과 다른 랜덤한 여러 키에 대한 가짜 피드

백이 주어진 것을 확인할 수 있다. 사용자는 가짜 피

드백을 신경 쓸 필요 없이 본인이 입력한 문자 키 ‘f’

에 대한 진짜 피드백을 확인하면 된다. 하지만 공격

자는 다수의 피드백을 통해 사용자가 입력한 문자가

무엇인지 쉽게 알 수 없다.

IV. 사용성 평가

4.1 실험 준비 및 참여자

실험을 위해 아이트랙커와 노트북을 설치했다. 사

용자의 시선을 탐지하기 위한 아이트랙커는 Tobii

eyeX를 사용하였다. 노트북은 14인치에 해상도
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Fig. 2. Typing ‘f’ using FFI

1920x1080 (FHD)를 사용하였으며 모니터 아래에

아이트랙커를 부착하였다. 실험 참여자들은 Fig. 3.

과 같이 화면으로부터 60cm 정도 떨어진 위치에 앉

게 하였다.

사용성 평가를 위한 실험의 참여자는 총 14명으

로, 남성 7명, 여성 7명으로 구성되었다. 이들의 연

령은 19세에서 28세 사이로 평균연령 22.93세, 표

준편차 2.53이다. 이 중 안경을 쓴 참여자는 2명이

었다. 보안 전공 및 직업군을 가진 참여자는 9명, 그

렇지 않은 참여자는 5명이었다. 실험 참여자 모두

시선 기반 입력 기술에 대한 경험이 없었다.

Fig. 3. Usability and Security Evaluation Environment

4.2 종속변수 및 귀무가설

사용성 평가를 위한 실험에서 각각의 입력 방법에

대해 다음 3개의 효과를 측정하였다.

l 입력 시간: 참여자가 패스워드를 입력하기 시작

한 순간부터 패스워드의 입력을 끝낸 순간까지의

시간을 측정

l 오류율: 참여자가 주어진 패스워드를 완벽하게

입력하기 전까지 틀린 횟수. 만약 사용자가 하나

의 문자 혹은 그 이상이 틀리게 입력하면 오류로

간주

l SUS (System Usability Scale): 사용성에

대한 주관적인 평가를 전체적으로 볼 수 있는 간

단한 10개 항목[25]

귀무가설은 다음과 같다.

l   입력 방법과 입력 시간 사이에는 통계적으

로 유의한 관계가 없다.

l   입력 방법과 오류율 사이에는 통계적으로

유의한 관계가 없다.

l   입력 방법과 SUS 점수 사이에는 통계적으

로 유의한 관계가 없다.

4.3 실험 과정

본 실험은 FFI와 대표적인 기존의 두 가지 피드

백을 활용한 시선 기반 입력 방법에 대해 비교하였

다. 사용된 입력 방법들에 대한 설명은 다음과 같다.

l FFI: 본 논문에서 제안하는 방법으로 사용자가

입력한 문자 키와 그렇지 않은 랜덤한 여러 문자

키에 피드백을 주는 방법

l No Feedback: 사용자가 문자를 입력하여도 아
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Type Password

1 lower case notebook

2 lower case password

3 number+lower case loveme99

4 number+lower case 1q2w3e4r

5
number+lower case

+upper case
Vampire3

6
number+lower case

+upper case
50Cactus

7
number+lower case+special

character
@uthor36

8
number+lower case+special

character
reader!1

9
number+lower case+upper

case+special character
Fortres$

10
number+lower case+upper

case+special character
Dr@gon11

Table 1. Random Password List

Fig. 4. Average Entry Time for Input Method

Mean SD

FFI 23.88 5.04

No Feedback 27.29 6.38

1 Feedback 22.82 4.20

Table 2. Descriptive Statistics for Input Time

무런 피드백이 없는 방법

l 1 Feedback: 사용자가 입력한 문자 키에 대해

서만 피드백을 주는 방법

또한 입력 방법들의 각 설정값을 동일하게 하였

다. 해당 설정값들은 휴리스틱으로 설정하였다. 각

설정에 대한 설명과 값은 다음과 같다.

l 응시 시간: 사용자가 문자를 입력하기 위해 해당

문자 키에 시선이 고정되어야 하는 시간. 본 실

험에서 1.0초로 설정하였다.

l 활성화 시간: 입력에 대한 피드백으로 문자 키가

반짝이는 불빛이 활성화되는 시간. 본 실험에서

0.3초로 설정하였다.

l 피드백 활성화 수: FFI에서 활성화되는 피드백

(진짜 피드백+가짜 피드백)의 수. 본 실험에서

10개로 설정하였다.

본 실험은 피험자 내 설계를 사용하여 각각의 참

여자들이 3개의 입력 방법에 대해 주어진 실험을 수

행하였다. 입력 방법 간의 학습 효과를 줄이기 위해

참여자마다 실험한 입력 방법의 순서를 랜덤화하였

다.

실험 시작 전 아이트랙커의 작동 방식과 더불어

진행될 실험에 대해 설명하였으며, 각각의 참여자마

다 아이트랙커 사용을 위한 초점을 조정하였다. 시선

기반 입력에 적응하도록 연습용 패스워드 군을 이용

하여 각각의 입력 방법에 대해 3개의 패스워드를 한

번씩 성공적으로 입력하도록 연습하였다.

연습을 끝낸 후 참여자마다 랜덤화된 순서로 세

가지 입력 방법에 대해 실험을 진행하였다. 실험에

사용된 패스워드 군은 문자 입력 노력을 고려하여 각

각 10개의 패스워드로 구성하였다. 실험에 사용된

10개의 패스워드에 대한 예시는 Table 1.과 같다.

노이즈를 방지하기 위해 참여자마다 패스워드 군

의 할당을 랜덤으로 하였다. 실험은 각각의 입력 방

법마다 10개의 패스워드를 한 번씩 성공적으로 입력

하도록 하였다. 모든 입력마다 입력 시간과 오류 횟

수를 측정하였다. 모든 입력을 끝낸 후 각각의 입력

방법에 대한 SUS 설문을 요구하였다.

4.4 실험 결과

4.4.1 입력 시간

평가 결과, 각각의 입력 방법에 대해 입력에 소요

된 시간은 Fig. 4.와 Table 2.와 같다. 입력에 소

요된 시간은 1 Feedback이 가장 짧았고, FFI가

두 번째로 짧았다. 그리고 No Feedback이 입력에

대해 가장 긴 시간이 소요되었다.

반복 측정 분산분석을 유의수준 0.05에서 검증하

였다. Mauchly의 구형성 검정[26]을 충족하였다

(      ). 다중비교로 인한 제1
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Fig. 5. Average Error Count for Input Method

Mean SD

FFI 0.29 0.47

No Feedback 4.50 2.90

1 Feedback 0.07 0.27

Table 3. Descriptive Statistics for Error Rate

SUS Score Acceptable Adjective Grade

FFI 66.07 Marginal OK C

No Feedback 37.68 Not Acceptable Poor F

1 Feedback 72.29 Acceptable Good C+

Table 4. SUS Analysis Results for Input Method

종 오류의 보정을 위해 Bonferroni 교정[27]을 시

행하였다. 입력 방법이 입력 시간에 미치는 영향이

의미 있게 나타났다(     ).

분석 결과, FFI (평균=23.88, 표준편차=5.04)

가 No Feedback (평균=27.29, 표준편차=6.38)

에 비해 유의하게 입력 시간이 짧았으며, FFI와 1

Feedback (평균=22.82, 표준편차=4.20)를 비교

하였을 때 유의한 차이가 없었다. 이 결과로 인해 귀

무가설 이 기각되었으며, 입력 방법이 입력 시간

에 유의한 영향을 미치는 것을 보였다.

4.4.2 오류율

평가 결과, 각각의 입력 방법에 대해 발생한 오류

횟수는 Fig. 5.와 Table 3.과 같다. 발생한 오류

횟수는 1 Feedback이 가장 적었고, FFI가 두 번

째로 적었다. 그리고 No Feedback이 입력에 대해

가장 많은 오류가 발생했다.

반복 측정 분산분석을 유의수준 0.05에서 검증하

였다. Mauchly의 구형성 검증을 충족하지 못해

Greenhouse-Geisser 분석[28]을 통해 제시된

p-value에 근거하여 유의성을 판단하였다. 다중비교

로 인한 제1종 오류의 보정을 위해 Bonferroni 교정

을 시행하였다. 입력 방법이 오류율에 미치는 영향이

의미 있게 나타났다 (     ).

분석 결과, FFI (평균=0.29, 표준편차=0.47)

가 No Feedback (평균=4.50, 표준편차=2.90)

에 비해 유의하게 오류 횟수가 적었으며, FFI와 1

Feedback (평균=0.07, 표준편차=0.27)를 비교

하였을 때 유의한 차이가 없었다. 이 결과로 인해 귀

무가설 이 기각되었으며, 입력 방법이 오류율에

유의한 영향을 미치는 것을 보였다.

4.4.3 SUS 설문 평가

사용성 평가 결과, 각각의 입력 방법에 대한 SUS

점수 및 해석 결과는 Table 4.와 같다. SUS 점수

는 FFI가 평균 66.07, 표준편차 13.25, No

Feeback이 평균 37.68, 표준편차 13.78, 1

Feedback이 평균 72.29, 표준편차 10.67로 측정

되었다. Adjective는 경험을 설명하기 위해 숫자 대

신 형용사를 사용하였다. Good, OK, Poor 등과

같은 단어들이 포함되어 있다. FFI는 OK, No

Feedback은 Poor, 1 Feedback은 Good에 해당

한다. Acceptable은 허용 가능 또는 허용 불가의

관점으로 설명한 것이다. 대략 70 이상은 허용 가능

에, 대략 50 미만은 허용 불가에 해당한다. 50-70

사이의 범위를 약간 허용 가능으로 지정하였다. FFI

는 약간 허용 가능, No Feedback은 허용 불가, 1

Feedback은 허용 가능에 해당한다. Grade는 A부

터 F까지 있으며, A에 가까울수록 성능이 우수하며

C는 평균을 의미한다. FFI는 C, No Feedback은

F, 1 Feedback은 C+의 Grade에 해당한다.

4.4.3의 SUS 해석에 사용된 지표는 [29]에 기

반을 두고 있다. 이 결과로 인해 귀무가설 가 기

각되었으며, 입력 방법이 SUS 점수에 유의한 영향
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Dwell

Time

Active

Time

Active

Feedback

Count

FFI (1) 0.7 0.3 5

FFI (2) 0.7 0.3 10

FFI (3) 0.7 1.0 5

FFI (4) 0.7 1.0 10

FFI (5) 1.0 0.3 5

FFI (6) 1.0 0.3 10

FFI (7) 1.0 1.0 5

FFI (8) 1.0 1.0 10

No Feedback 1.0 0.3 5

1 Feedback 1.0 0.3 5

Table 5. Value Used in Safety Experiments을 미치는 것을 보였다.

V. 보안성 평가

5.1 실험 준비 및 참여자

참여자는 총 12명으로, 남성 11명, 여성 1명으로

구성되었다. 이들의 연령은 24세에서 28세 사이로

평균연령 25.17세, 표준편차 0.94이다. 이 중 보안

전공 및 직업군을 가진 참여자는 6명, 그렇지 않은

참여자는 6명이었다.

5.2 종속변수 및 귀무가설

보안성 실험에서 각각의 입력 방법에 대해 레벤슈

타인 거리(Levenshtein Distance)[30]를 측정하

였다.

귀무가설은 다음과 같다.

  입력 방법과 레벤슈타인 거리 사이에는 통계

적으로 유의한 관계가 없다.

5.3 실험 과정

참여자를 “희생자”와 “공격자”로 역할을 나누었다.

희생자는 시선 기반 패스워드 입력을 하는 참여자이

고, 공격자는 희생자가 패스워드를 입력하는 과정을

관찰하며 숄더 서핑 공격을 하는 참여자이다. 5장에

서 언급하는 참여자는 공격자를 의미한다. 본 실험은

FFI를 응시 시간, 활성화 시간, 피드백 활성화 수의

설정값을 길고 짧음, 많고 적음으로 나누어 기존의

두 가지 피드백을 활용한 시선 기반 입력 방법에 대

해 비교하였다. 본 보안성 실험에서 사용한 각각의

입력 방법에 대한 설정값은 다음 Table 5.와 같이

설정하였다. 해당 설정값들은 휴리스틱으로 설정하였

다. FFI의 응시 시간을 0.7초와 1.0초로, 활성화

시간을 0.3초와 1.0초로 나누었다. 또한, 피드백 활

성화 수를 5개, 10개로 나누었다.

본 실험은 피험자 내 설계를 사용하여 각각의 참

여자들이 10개의 입력 방법에 대해 주어진 실험을

수행하였다. 입력 방법 간의 학습 효과를 방지하기

위해 참여자마다 실험한 입력 방법의 순서는 랜덤화

하였다.

본 실험은 희생자가 시선 기반 입력을 통해 패스

워드를 입력하는 과정을 공격자가 훔쳐보며 희생자가

입력한 패스워드가 무엇인지 추측하도록 하였다. 이

를 위해 각각의 시선 기반 입력 방법을 통해 패스워

드를 입력하는 과정을 녹화하였으며, 참여자들이 해

당 영상을 보며 숄더 서핑 공격을 수행하도록 하였

다. 단, 참여자는 해당 영상을 멈추거나 되감기 하는

등의 조작을 통해 입력 정보를 분석할 수는 없다. 이

것은 매번 실험마다 희생자가 패스워드를 입력하는

과정을 재현하기 어려운 문제를 해결하고 참여자를

3.1에서 설정한 위협 모델로 가정하기 위함이다.

실험 시작 전 숄더 서핑 공격과 더불어 진행될 실

험에 대해 설명하였다. 숄더 서핑 공격에 적응하도록

각각의 입력 방법에 대해 3개의 패스워드를 한 번씩

추측하도록 연습하였다.

연습을 끝낸 후 참여자마다 랜덤화된 순서로 10개

의 입력 방법에 대해 실험을 진행하였다. 실험에 사

용된 패스워드 군은 문자 입력 노력을 고려하여 각각

5개의 패스워드로 구성하였다. 또한, 학습 효과를 방

지하기 위해 참여자마다 패스워드 군의 할당을 랜덤

으로 하였다. 실험은 각각의 입력 방법마다 입력된 5

개의 패스워드에 대해 숄더 서핑 공격을 수행하도록

하였다. 모든 공격마다 참여자들이 추측한 패스워드

를 기록하여 레벤슈타인 거리를 계산하였다.
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5.4 실험 결과

5.4.1 레벤슈타인 거리

반복 측정 분산분석을 유의수준 0.05에서 검증하

였다. Mauchly의 구형성 검정을 충족하였다

(      ). 다중비교로 인한 제

1종 오류의 보정을 위해 Bonferroni 교정을 시행하

였다. 입력 방법이 레벤슈타인 거리에 미치는 영향이

의미 있게 나타났다(     ).

평가 결과, 레벤슈타인 거리는 Table 6.과 같이

측정되었다. 레벤슈타인 거리 수치는 1 Feedback

이 가장 낮았고 FFI (3)이 두 번째로 낮았다. 그리

고 No Feedback의 레벤슈타인 거리 수치가 가장

높았고 FFI (6)이 두 번째로 높았다. FFI

(1)~(8)은 1 Feedback과 비교하였을 때 유의하

게 레벤슈타인 거리 수치가 높았다. F (1), (2),

(4), (6), (8)은 No Feedback과 비교하였을 때

유의한 차이가 없었다. 이 결과로 인해 귀무가설

이 기각되었으며, 입력 방법이 레벤슈타인 거리

에 유의한 영향을 미치는 것을 보였다.

Mean SD

FFI (1) 5.92 1.58

FFI (2) 6.42 1.34

FFI (3) 5.10 1.25

FFI (4) 6.70 0.99

FFI (5) 5.32 1.44

FFI (6) 7.02 0.75

FFI (7) 5.15 1.44

FFI (8) 6.37 1.24

No Feedback 7.80 0.28

1 Feedback 0.53 0.95

Table 6. Descriptive Statistics for Levenshtein

Distance

VI. 토 론

6.1 연구 한계점

본 논문에서는 시선 기반 패스워드 입력의 보안성

을 높이기 위해 FFI를 제안하였다. 그러나 본 연구

에는 다음과 같은 한계점이 있다.

첫 번째, 실험에 사용된 아이트랙커의 기술적 한

계이다. 눈의 크기가 작은 사람과 안경을 쓰거나 렌

즈를 착용한 사람들은 시선을 탐지하기 어려웠다. 안

경을 벗으면 시선 탐지가 제대로 되는 경우도 있었으

나, 시력이 나쁜 사람이 안경을 쓰지 않고 화면을 보

며 문자를 입력하는 것에는 어려움이 있었다. 이런

문제로 인해 실제로 많은 참여자를 모집하였으나 대

다수가 실험을 진행할 수 없어 참여자 명단에서 제외

되었다.

두 번째, 실험을 일반화하기에 실험 참여자의 수

가 적다. 이는 첫 번째 연구 한계점과 밀접한 문제이

다. 실제로 더 많은 참여자를 모집하였으나 대다수가

실험을 진행할 수 없어 참여자 명단에서 제외되었다.

추후 더욱 정교한 장비를 이용하여 사용성 평가와 보

안성 평가에 대해 더 많은 실험 참여자를 동일하게

구성할 필요가 있다.

세 번째, FFI의 SUS 점수는 66.07점으로 일반

적인 사용성 기준에 다소 미치지 못하는 결과가 도출

되었다. 하지만 현재 아이트랙커의 기술적인 문제와

실험에 진행된 다른 두 입력 방법의 SUS 점수와 비

교하면 추후 연구를 통해 개선될 여지가 있다.

네 번째, 응시 시간, 활성화 시간, 피드백 활성화

수와 같은 설정값들을 다양한 조건으로 다루지 못했

다. 본 연구를 위해 진행된 사용성 및 보안성 실험의

설정값들은 기존 시선 기반 입력에 관한 연구들을 바

탕으로 임의의 파일럿 테스트를 통해 휴리스틱으로

설정하였다. 이에 대해 다양한 조건을 다룰 수 있는

추가적인 연구를 진행할 필요가 있다.

6.2 향후 연구

향후 FFI의 사용성과 보안성이 균형을 이루기 위

한 FFI의 최적화된 설정값에 대한 연구가 필요하다.

본 연구는 관련 연구들을 참고하여 응시 시간, 활성

화 시간, 피드백 활성화 수와 같은 설정값을 휴리스

틱으로 설정하였다. 때문에 향후 응시 시간, 활성화

시간, 피드백 활성화 수를 독립 변수로 하여 입력 시

간과 오류율이라는 종속 변수에 미치는 영향을 연구

할 필요가 있다. 이를 통해 높은 사용성을 위한 최적

화된 설정값에 대한 연구가 가능하다. 또한 응시 시

간, 활성화 시간, 피드백 활성화 수를 독립 변수로

하여 레벤슈타인 거리라는 종속 변수에 미치는 영향

을 연구할 필요가 있다. 이를 통해 높은 보안성을 위

한 최적화된 설정값에 대한 연구가 가능하다. 이와

같은 추가 연구가 이루어진다면 FFI의 성능이 더욱

향상될 것이다.
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VII. 결 론

본 논문에서는 시선 기반 입력 기술에 관해 연구

하였다. 시선 기반 입력 기술은 숄더 서핑 공격에 취

약하다는 한계점을 가지고 있었다. 기존의 사용성을

유지하며 숄더 서핑 공격에 대응하기 위한 FFI를

제안하고 이에 대한 사용성 및 보안성 평가를 진행하

였다.

FFI는 진짜 피드백과 가짜 피드백을 활용하였다.

사용자는 진짜 피드백을 통해 입력하고자 한 문자를

제대로 입력한 것을 확인할 수 있었으며, 공격자는

가짜 피드백 때문에 사용자가 입력한 문자에 대한 정

보를 쉽게 얻지 못하였다. 이를 위해 시각 피드백과

응시 시간을 활용한 메커니즘을 활용하였으며, 기존

의 두벌식 한영 키보드 레이아웃을 사용하여 사용자

의 거부감과 피로도를 줄일 수 있었다.

사용성 평가를 위해 14명의 실험 참여자를 모집하

였다. 실험 결과, FFI는 No Feedback보다 입력

에 소요된 시간이 유의하게 짧았으며, 1 Feedback

과 비슷한 입력 시간을 보였다. 또한, FFI는 No

Feedback보다 오류 횟수가 유의하게 적으면서, 1

Feedback과 비슷한 오류 횟수를 보였다. SUS 설

문 결과 FFI의 SUS 점수는 66.07점, No

Feedback은 37.68점, 1 Feedback은 72.29점이

었다. 즉, No Feedback보다 뛰어나면서 1

Feedback과 비슷한 사용성을 보였다.

보안성 평가를 위해 12명의 실험 참여자를 모집하

였다. 본 실험은 FFI를 설정값에 따라 나누어 기존

의 두 가지 피드백을 활용한 시선 기반 입력 방법에

대해 비교하였다. 실험 결과, 모든 FFI가 1

Feedback보다 공격 성공률이 낮았다. 또한, 일부

설정값을 가진 FFI가 No Feedback과 비슷한 보

안성을 보였다.

본 연구에서 제안하는 FFI는 비교한 기존의 두

기술의 단점을 보완하고 장점을 결합하였다. 즉, No

Feedback과 비슷한 보안성을 보이면서 1

Feedback과 비슷한 사용성을 보인다. 하지만 아직

아이트랙커의 기술적 문제 때문에 원활히 시선을 탐

지할 수 있는 사용자가 제한적이었다. 이 때문에 다

양한 실험 참여자 모집단을 대상으로 진행하지 못했

으며, 다소 아쉬운 SUS 점수를 얻었다. 또한, 실험

에 사용된 설정값들은 임의의 파일럿 테스트를 통해

휴리스틱으로 설정하였다. 향후 아이트랙커 기술의

발전뿐만 아니라 FFI의 응시 시간, 활성화 시간, 피

드백 활성화 수와 같은 설정값을 어떻게 설정하였을

때 사용성과 보안성이 최적화된 균형을 이룰 수 있을

지에 관한 연구가 더 필요하다.

기존의 시선 기반 입력 기술을 활용한 일부 보안

연구들은 패스워드와 보안 인증에만 활용할 수 있도

록 설계되어있는 한계가 존재한다. 하지만 FFI는 평

상시 타이핑을 할 때뿐만 아니라, 패스워드 혹은 민

감한 정보를 입력할 때 언제든지 활용할 수 있다는

데에 의의가 있다. 활성화/비활성화 기능을 추가하여

더욱 편리하고 안전한 시선 기반 입력의 사용이 이루

어질 수 있을 것이다.

특히 FFI는 키보드 보안을 중요시하고 있는 전자

상거래에서 활용될 수 있다. 언제 어디서나 전자상거

래가 이루어지기 때문에 이를 보호하기 위해 현재 대

부분의 전자상거래는 다양한 보안 프로그램과 가상

키보드를 이용하고 있다. 대표적으로 가상 키보드의

자판 배열을 랜덤화하는 방식, 임의 각도를 회전시키

는 방식, 임의 배율로 확대하는 방식이 있다. 이러한

기술들은 키로거, 메모리 해킹 등 하드웨어 레벨의

해킹 방법들에 대한 보안을 중점으로 다루고 있기 때

문에 숄더 서핑 공격에 취약할 수 있다. 물론 가상

키패드에 형성되는 마우스 포인터를 다수 생성하여

가짜 정보를 통해 숄더 서핑 공격에 대응하는 기술도

있다. 하지만 이는 별도의 마우스가 없는 모바일 기

기에서 사용이 어려울 수 있다. 향후 시선 기반 입력

기술이 활성화된다면 기존의 보안 기술들과 결합하여

더욱 편리하고 안전한 입력이 이루어질 것이다. 앞으

로도 시선 기반 입력 기술에 관한 많은 연구가 필요

하다.
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